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Die folgenden Angaben sind den vom Anmelder emgereichten Unterlagen entnommen 

Chipkartenleseeinrichtung 

Die Erfindung betrifft eine Chipkartenleseeinrichtung 
mit etner Vorrichtung zur Eingabe alphanumerischei Zei~ 
chen. Die Eingabevorrichtung weist wenigstens eine 
Drucktaste und ein Scroll rad zur Eingabe der aiphanume- 
rischen Zeichen auf. Damit schafft die Erfindung eine 
Chipkartenleseeinrichtung mit einer sicheren und etnfach 
zu bedienenden Eingabemoglichkeit fur vertrauliche Da- 
ten, Die Chipkartenleseeinrichtung kann auch in eine 
Computermaus eingebaut sein. 
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Beschreibung 

[0001] Die Erfindung betrifft eine Chipkartenleseeinrich- 
tung mit einer Vorrichtung zur Eingabe alphanumerischer 
Zeichen. 

[0002] In der WO97/07448 ist eine Chiplcarlenleseein- 
richtung beschrieben, die in einer an einen Rechner mit 
Bildschirm angeschlossenen Computermaus eingebaut: ist, 
Zur Eingabe vertraulicher Daten (beispielsweise einer per- 
sonlichen Identifikationsnummer (PIN)) zur Aktivierung 
der Chipkarte ist eine Tastatur an der IJnterseite der Maus 
Oder an der Oberseite unter einer Deckklappe vorgesehen. 
Eingaben auf dieser Tastatur sind aber von einem unbefug- 
ten Dritten leicht einzusehen. GemaB einer Ausfuhrungs- 
form wiirde vorgeschlagen, die Eingabe der vertraulichen 
Daten durch Auswahi auf dein Bildschinn zu enn6glichen„ 
Dazu werden auf dem Bildschirm Symboie angezeigt, wel- 
che jeweils eine Ziffer der PIN reprasentieren. Durch Ver- 
schieben der Maus kann der Mauszeiger auf deiD Bild- 
schirm auf eines der Symboie bewegt und die entsprechende 
Ziffer durch Driicken einer Eingabetaste ausgewahlt wer- 
den, Damit ein Zuschauer die Eingabe nicht durch Beobach- 
len der Mausbewegungen nachvollziehen kann, sind die 
Symboie in zufalliger Reihenfolge auf dem Bildschirm an- 
geordnet, 

[0003] AUerdings hat diese Ausfuhrungsform den Nach- 
teil, daB die vertraulichen Daten nicht nur in der Chipkarten- 
leseeinrichtung sondern direkt im Computer verarbeitet 
werden und damit einem Abhorangriff ausgesetzt sein kon- 
nen, otwa. durch Abfangen der elektromagnetischen Streu- 
strahlung des Bildschirms oder durch Eingriff in die Verbin- 
dung zwischen der Maus und dem Computer. AuBerdem ist 
die Bedienung bci der Eingabe der PIN durch die zufallige 
Anordnung der Ziffernsymbole zeitaufwendig und unkom- 
fortabel 

[0004] Die Erfindung schafft eine Chipkaitenleseeinrich- 
tung mit einer sicheren und einfach zu bedienenden Einga- 
bemoglichkeit fiir vertrauliche Dalen, 
[0005] Dazu weisi bei einer Chipkartenleseeinrichtung 
der cingangs genannten Art die Eingabevorrichtung wcnig- 
stens eine DrucktasLe und ein Scrollrad zur Eingabe der al~ 
phanumerischen Zeichen auf. Die Eingabe tiber das Scroll- 
rad ist fiir einen dritten nicht nachvollziehbar, so daB ein 
besserer Schutz gegen Ausspahen der vertiauHchen Daten 
gewahrleistel ist. 

[0006] Gemali einer bevorzugten Ausfuhrungsform ist 
eine Anzeigc zur Darstellung der mittels der Eingabevor- 
richtung eingegebenen alphanumerischen Zeichen vorgese- 
hen, Damit kann die Eingabe der vertrauliclien Daten zur 
Freigabe der Informationen aus der Chipkarte voUstandig 
im Lesegerat stattfinden, da die Daten nicht zur Anzeige an 
den (Computer ubertragen werden miissen. 
[0007] Ein weiterer Aspekt der Erfindung betrifft eine 
Maus mit einer eingebauten derartigen Chipkartenleseein- 
richtung, Auf diese Weisc ist kein zusatzliches extcrncs Gc- 
rat erforderlich, da meist sowieso eine Maus benotigt wird. 
AuBerdem konnen Bedienelemente der Maus fiir die Einga- 
bevorrichtung Verwendung finden, Dadurch kann eine Ko- 
steneinspaiung und eine leichtere Bedienbaikeit erreicht 
werden. 

[0008] Die Erfindung wird nachfolgend anhand einer vor- 
teilhaften Ausfuhrungsform ausfiihrlich beschrieben, Dabci 
wird Bezug genommen auf die beigefugten Zeichnungen in 
denen zeigt: 

[0009] Fig. 1 schematisch ein Computersystem mit einer 
erfindungsgemaBen Maus mit Chipkartenleseeinrichtung; 
und 

[0010] Fig. 2 ein Blockschaltbild der Chipkartenleseein- 
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richtung aus Fig. L 

[0011] In einer Computermaus 10 mit einem Gehause 12 
und zwei Befehlstasten 14 und 16, die an einen Computer 18 
mit Bildschirm 20 angeschlossen ist, ist eine Chipkartenle- 

5 seeinrichtung 22 mit einer Steuereinheit 24 eingebaut. Das 
Gehause 12 hat eine flache IJnterseite 26, mit welcher es auf 
einer ebenen Unterlage gleiten kann, eine vorteilhafterweise 
ergonomisch geformte Oberseite 28 und einen Rand 30, der 
sich zwischen der Oberseite 28 und der Unterseite 26 er- 

10 streckt. Die Maus 10 ist iiber ein Kabel 32, das an ihrem vor- 
deren Endc durch den Rand 30 austritt, mit dem Computer 
18 verbunden. Am hinteren Ende der Maus 10 weist das Ge- 
hause 12 einen Kartenschlitz 34 zum Einstecken einer Chip- 
karte 36 in die Chipkartenleseeinrichtung 22 auf. Die Ober- 

15 seite 28 des Gehiiuses 12 biidet zu etwa zwei Dritteln, die 
sich vom hinteren Ende aus erstrecken, eine Auflage fiir die 
I-Iandflache eines Bedieners. Im vorderen Drittel der Ober- 
seite sind eine LCD-Anzeige 38 sowie die beiden Befehlsta- 
sten 14 und 16 und ein Scrollrad 40 so angeordnet, daB sie 

20 mit den Fingern gut zu bedienen sind, wenn die Hand so auf 
der Maus 10 aufliegt, daB das hintere Ende zum Arm des Be- 
dieners weist. Das Scrollrad 40 und die LCD-Anzeige 38 
befinden sich zwischen den beiden Befehlstasten 14 und 16, 
wobei die Anzeige 38 naher am vorderen Ende der Maus 

25 liegt, so daB sic bei der Bctatigung des Scrolbrades 40 nicht 
verdeckt ist. 

[0012] Da die Funktion der Maus 10 und der Chipkarten- 
leseeinrichtung 22 an sich aus dem Stand der Technik be- 
reits hinlanglich bekannt sind muB an dieser Stelle nicht na- 

30 her daraufeingegangen werden. 

[0013] Die Steuereinheit 24 ist mit dem Scrolkad 40 und 
der Anzeige 38 verbunden (Fig. 2), AuBerdem kann die 
Steuereinheit 24 uber das Kabel 32 der Maus 10 mit dem 
Computer 18 kommunizieren und diesem beispielsweise aus 

35 einer eingesteckten Chipkarte 36 ausgelesene Daten uber- 
mitteln, nachdem der Bediener dies durch Eingabe vertrau- 
Hcher Daten, etwa einer PIN mittels Scrollr ad 40, Befehlsta- 
sten 14, 16 und Anzeige 38 autorisiert hat, wie es im folgen- 
den beschrieben ist, 

40 [0014] Zur Eingabe einer PIN stcuert die Steuereinheit 24 
die Anzeige 38 so an, daB diese eines der Zeichen aus dem 
fur die Eingabe der PIN zulassigen Zeichenvorrat, etwa die 
Zahlen 0 bis 9, anzeigt. AuBerdem fragt die Steuereinheit 24 
in regelmaBigen Zeitabstanden das ScroUrad 40 nach sei- 

45 nem Zustand ab. Als mogliche Zustande des Scrollrades 
konnen vorgesehen sein: "Rollen in eine erste Richtung", 
"Rollen in eine zweite Richtung", "keinc BetStigung", 
[0015] Vorteilhafterweise kann das Scrollrad auch mit ei- 
nem Kontakt oder mit einem anderen Sensor versehen sein, 

50 der ein Drucken auf das Scrollrad 40 senlcrecht zur Ober- 
seite 28 des Gehauses 12 erkennt, so daB das Scrollrad 40 
zusatzlich die Funktion einer Drucktaste erfullt, Damit kann 
das Scrollrad 40 einen vierten Zustand, namlich "Scrollrad 
gedrilckt", einnehmen. Je nach Zustand sendet das Scrollrad 

55 40 auf die Anfrage der Steuereinheit 24 ein entsprcchendes 
Antwortsignal zuriick. Bei einem Antwortsignal, das einem 
der Zustande "Rollen in eine erste Richtung", oder "Rollen 
in eine zweite Richtung" entspricht, andert die Steuereinheit 
24 die AnsteueiTing der Anzeige 38 dahingehend, daB diese 

60 ein anderes, vorteilhafterweise das nachstfolgende, bzw. das 
vorhergehende Zeichen anzeigt. Erkennt die Steuereinheit 
24 dagegen den Zustand "Scrollrad gcdrlickt", dann inter- 
pretiert sie diesen Zustand als Bestatigungsbefehl, akzep- 
tiert das momentan angezeigte Zeichen als ausgewahlt, und 

65 erwartet die Eingabe des nachsten Zeichens, oder, wenn die 
PIN nunmehr vqllstandig ist, fuhrt sie den gewunschten Vor- 
gang, etwa das tJbermitteln der Daten aus der (.Chipkarte 36 
an den Computer 18, aus. Vorzugsweise konnen die Daten 
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aus der ("Ihipkarte 36 iiiitlels eines Verschlusselungsinoduls 
44 in der Chipkartenleseeinrichtung 22 verschliisselt wer- 
den, so daB die Datenubertragung an den Computer 18 ge- 
schlitzt ist. 

[0016] Da die mil dem Scrollrad 40 auszuwahlenden Zei- 5 
chen nicht auf dem Bildschirm 20 des Computers 18 son- 
dern auf der Anzeige 38 dargestellt werden, miissen die ver- 
U aulichen Eingaben, in diesem Fall die niemals an den 
Computer 18 tibertragen werden, so daB sic weder durch 
Eingriff in denselben noch auf dem UberUragungs wege Drit- 10 
ten zuganglich sind. Damit ist einc hohe Sichcrheit bei der 
Eingabe gewahrleistet. Die Eingaben sind auch fur einen 
Dritten nicht auszuspahen, da die Anzeige 38 durch die 
Hand des Bedieners gegen Blicke abseits Stehender abge- 
schirmt ist. Zusatzlich kann der Blickwinkel auf die Anzeige is 
38 noch optisch, etwa durch eine Verspiegelung, einge- 
schrankt werden, wie es von Computerbildschimien be- 
kannt ist. 

[0017] Die Anzeige 38 kann entweder einsteliig ausge- 
fiihrt sein, so daB sie jeweils nur das aktuell einzugebende 20 
Zeichen anzeigt, oder mehrstellig, so daB der Bediener er- 
kennen kann, welche Stelte der PIN aktuell einzugeben ist. 
[0018] Anslelle der Betiitigung durch Drilcken des Scroll- 
rades 40 kann auch vorgesehen sein, daB eine oder alle Be- 
fehlstasten 14, 16 der Maus 10 mil der Stcuereinhcit 24 vcr- 25 
bunden sind und von dieser abgefragt werden. So kann bci- 
spielsweise die linke Befehlstaste 14 fur die Bestadgung des 
angezeigten Zeichens und die rechte Befehlstaste 16 zum 
Widerrufen der letzten Eingabe oder zum Abbruch des ge- 
s am ten Vorgangs vorgesehen sein. 30 
[0019] Weiterhin kann auch vorgesehen sein, in bekannter 
Weise das Scrollrad 40 zusStzlich ftir die Bedienung einer 
grafischen Oberflache auf dem Computcrbildschirm 20 her- 
anzuzielien, wenn l<ein Eingabevorgang stattfindet. 
[0020] Die beschriebene Ausfuhrungsform hat selbstver- 35 
standlich nur beispielhaften Chai-akter. Statt in einer Com- 
putermaus kann die Chipkartenleseeinrichtung auch als ei- 
genstandiges Gerat bereitgestellt sein. Bine weitere Mog- 
hchkeit besteht darin, daB die Chipkartenleseeinrichtung 
fest in cin Tenninal, etwa flir den Zaiilungsverkehr oder in 40 
eine Tastatur eingebaut ist. 

Patentanspi-iiche 

1 Chipkartenleseeinrichtung, mil einer Vorrichtung 45 
zur Eingabe alphanumerischer Zeichen dadurch ge- 
kennzeichnet, daB die EingabcvoiTichtung wenigstcns 
eine Drucktaste und ein Scrolkad zur Eingabe der ai- 
phanumerischen Zeichen aufweist. 
2- Chipkartenleseeinrichtung nach Anspruch 1, da- 50 
durch gekennzeichnet, daB eine Anzeige zur Darstel- 
iung der mittels der Eingabevorrichtung eingegebenen 
alphanumerischen Zeichen vorgesehen ist. 

3, Chip[cartenleseeinrichtung nach Anspruch 1 oder 2, 
dadurch gekennzeichnet, daB cine Stcuereinhcit vorgc- 55 
sehen ist, die mit der Anzeige, dem Scrolhad und der 
Drucktaste so zusammenwirkt, daB bei Betatigung des 
Scrolkades die Anzeige die fur die Eingabe mittels der 
Drucktaste zur Verfugung stehenden Zeichen anzeigt. 

4, Chipkartenleseeinrichtung nach einem der vorher- 60 
gehenden Anspruche, dadurch gekennzeichnet, daB die 
Drucktaste in das Scrollrad intcgricrt ist. 

5, Computermaus mit einer Chipkartenleseeinrichtung 
nach einem der vorhergehenden Anspruche. 
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